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» Descripcion

Elcurso de CyberOps Associate abarca las destrezas y los conocimientos necesarios para
asumir con éxito las tareas, necesarias para monitorear, detectar, analizar y dar
respuesta a las amenazas que nos enfrentamos diariamente, y otros problemas de
ciberseguridad a los que se enfrentan las organizaciones, utilizando herramientas,
tecnologias y estandares disponibles.
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> Pre requisitos

Este curso se alinea con la certificacion Cisco Certified CyberOps Associate
(CBROPS). Los candidatos deben aprobar el examen CBROPS 200-201 para
lograr la certificacion Cisco Certified CyberOps Associate.

El examen CBROPS evalua los conocimientos y las destrezas del candidato
relacionados con los conceptos de seguridad, el monitoreo de seguridad, el
analisis basado en hosts, el analisis de intrusiones en la red, y las politicas y los
procedimientos de seguridad.

» Publico objetivo

Los estudiantes de CyberOps Associate deben tener las siguientes destrezas
y conocimientos:

Destrezas de navegacion en Internet y PC

Conceptos basicos de los sistemas Windows y Linux

Comprension basica de las redes informaticas (nivel CCNA ITN)

Comprension binaria y hexadecimal

Familiaridad con Cisco Packet Tracer
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> Requisitos PC

Este curso no requiere ningun equipo fisico que no sea la PC de laboratorio del
estudiante. Utiliza distintas maquinas virtuales (VM) para crear la experien-
cia de laboratorio.
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ELl contenido multimedia enriquecido, que incluye actividades interactivas,
videos y cuestionarios, aborda diversos estilos de aprendizaje, ayuda a estimu-
lar la educacion e incrementa la retencion de conocimientos.

Los entornos virtuales simulan escenarios de amenazas de ciberseguridad en
el mundo real y generan oportunidades de monitoreo, analisis y resolucion de
la seguridad.

Las practicas de laboratorio ayudan a los estudiantes a desarrollar un
pensamiento critico y destrezas de resolucion de problemas complejos.

Los examenes innovadores proporcionan un panorama inmediato que sirve de
apoyo a la evaluacion del conocimiento y las destrezas adquiridas.

Los conceptos técnicos se explican en el idioma adecuado para los estudiantes
de todos los niveles y las actividades interactivas integradas dividen la lectura
del contenido y ayudan a reforzar la comprension.

El curriculo incentiva a los estudiantes a considerar la formacion adicional en
Tl y, también, enfatiza las destrezas y la experiencia practica aplicadas.

Las actividades de Cisco Packet Tracer estan disenadas para utilizarse con
Packet Tracer desde la version 7.3.0 o superior.
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